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Ata Comissao/Comité/Grupo de Trabalho N° 15/2021 - PJPI/TJPI/PRESIDENCIA/STIC/GOVTIC

ATA DE REUNIAO
[sequéncia - comité/comissao]

DATA: 02/03/2021 INiclO: | 09:30 FIM: 10:30 LOCAL: |On Line - Cisco Webex

ABERTURA

O Presidente do Comité de Governanga de TIC, o Exmo. Des. Olimpio Galvao, abriu a reunido manifestando a
satisfagdo na designacdo para presidir este comité, formado de pessoas competentes, no sentido de condugao dos projetos da TI do
tribunal.

Ressaltou a evolug@o dos meios digitais, que vem trazendo melhorias na eficiéncia e produtividade em todo o servigo
da sociedade. Continuou declarando que hoje ¢ inimaginavel pensar em um tribunal eficiente sem a utilizacdo de sistemas de
informacdo. Exemplificou citando ferramentas como Pje, SEI, Plenario Virtual, Juizo 100% Digital, de como os tribunais estdo se
adaptando a era digital, mas que trouxe consigo algumas preocupagdes pois, antigamente com os processos fisicos, a preocupagao era
com os incéndios e em garantir a seguranga, com forga policial, para combater as invasdes de bandidos aos espagos fisicos dos foruns
do tribunal. Hoje em dia, com a quase totalidade dos processos, tanto administrativos quanto judiciais tramitando judicialmente, com o
seu armazenamento em nuvem e em bancos de dados, nossa preocupagio atual ¢ com ataques cibernéticos feitos por hackers, que a
cada dia utilizam técnicas mais bem elaboradas de invasdo aos nossos sistemas de dados. Citou, como exemplo, a invasdo recente do
sistema do STJ, que fez com que o tribunal parasse até que fosse concluido o backup dos dados processuais.

Informou que, visando garantir a seguranga dos dados, o CNJ editou a resolugdo 360/2020 a qual determinou que os
orgaos do Poder Judiciario adotassem o Protocolo de Gerenciamento de Crise Cibernética, fixando um prazo de 60 dias para os
tribunais apresentarem um plano de ag@o.

Finalizou declarando que esta primeira reunido deste comité seria breve, com a finalidade de apresentagdo dos Planos
de Acdo elaborados pelo Comité de Gestdo de TIC, em cumprimento as determinagdes do CNJ.

Passou a palavra ao Secretario de Tecnologia da Informacdo e Comunicagdo, Senhor Agnaldo Almendra, que
apresentou uma visao geral dos planos de a¢do, além do trabalho realizado pela STIC nos ultimos 2 meses.

Informou sobre a quantidade de atividades que a STIC estd sendo submetida, iniciando com a quantidade de cerca de
3000 chamados recebidos nos ultimos 2 meses, sendo eles técnicos, de servigo ou de incidentes de TIC. Continuou informando que,
além da quantidade de projetos recebidos e elaborag@o de planos de agdo, a manutengdo da STIC encontra-se sobrecarregada, do ponto
de vista das requisi¢des, demanda esta inicialmente atribuida 8 mudanga de gestdo, mas este comportamento perdurou durante o més de
fevereiro, com a média de 1500 chamados por més, ressaltando os atendimentos de PJe de 1° e 2° Graus, dentre outros. Diante deste
cendrio, reforcou que, além da contratacdo de equipamentos e servigos, deve-se ter contratagdo de pessoal para suportar todos os
processos de trabalho.

Em seguida, convidou os servidores Eucassio Junior, Assessor Administrativo da STIC e Igor Lima, Coordenador de
Governanga de TIC, para a apresentagdo das pautas.

ASSUNTOS DISCUTIDOS

Assunto 1: A Governanga de TIC

Pontos Levantados e

Decisées Tomadas: Igor Lima apresentou a estrutura de governanca de TIC do TJPI, composta pelos Comités de

Governanga, de Gestdo de TIC e Grupo de Apoio. Apresentou brevemente a fungdo de cada um, refor¢ando a
necessidade de priorizagdo das demandas e projetos, justificando pelo baixo or¢amento e quantidade de mao de
obra finita e insuficiente para atender a todas as demandas do Judiciario Piauiense.

Apresentou o organograma de setores da STIC, explicando sobre a importincia de cada um
deles, mas ressaltando que, por conta dos recentes ataques aos orgdos do Poder Judiciario, este ¢ 0 momento de
valorizar a se¢@o de seguranga da informagao.

Assunto 2: Os Protocolos de Seguranga da Informagéo

Pontos Levantados e

Decisées Tomadas: Eucassio Junior informou que o CNJ publicou 03 resolugdes, com o prazo de 60 dias para

elaboracdo dos planos de acdo do cumprimento dos protocolos instituidos, com os referidos planos submetidos
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ao proprio CNIJ. As resolugdes sdo:
» Protocolo de Prevencao a Incidentes Cibernéticos: Resolugdo CNJ 361/2020
» Protocolo de Investigagao para Ilicitos Cibernéticos: Resolugdo CNJ 362/2020
« Protocolo de Gerenciamento de Crises Cibernéticas: Resolu¢do CNJ 360/2020

Informou que a STIC elaborou os planos de agdo, sendo o principal deles, por subsidiar a
execugdo dos demais, o de Prevencdo de Incidentes Cibernéticos. Este protocolo estabelece os requisitos
minimos que os tribunais tem que adotar para se prevenir de incidentes, de forma bem detalhada, especificando
desde solugdes de backup a politicas de deteccdo de invasdes, em tempo real e, subsidiado pelos outros
protocolos, determina que os tribunais devem previamente se preparar para reagir a estes incidentes.

Ao tratar dos objetivos do primeiro plano de agfo, para atendimento do protocolo de
prevencao a incidentes, apresentou as principais entregas:

1. Formalizagdo da nova versdo da Politica de Seguranga da Informacao (PSI);
2. Elaborar plano de curso de capacitagdo dos usudrios de TIC na PSI;

3. Elaborar plano de capacitagdo de TIC;

4. Entregar dos artefatos necessarios as contratagdes das soluc¢des de TIC;

Ressaltou que, para atender ¢ manter a todo o protocolo, é necessario realizar uma série de
aquisicdes de softwares e hardwares, sendo que muitas destas ja estavam previstas ha alguns anos, porém néo
realizadas.

Os cronogramas ndo foram detalhados nesta reunido por exigir mais tempo. Eles encontram-
se disponiveis no SEI.

Assunto 3:

Capacitagdes na Area de Seguranga de TIC

Pontos Levantados e
Decis6es Tomadas:

Eucassio Junior apresentou a relagao de capacitagdes da area de seguranga de TIC necessarias para atender aos
protocolos do CNJ anteriormente citados, com o levantamento das estimativas de custos:

CAPACITACAO Custo Estimado
(R$)

Novo PenTest Profissional 21.582,00
Security + EaD 27.000,00
Teste de Invasdo de Aplicagcdes Web - EAD 8.640,00
Analise Forense - Presencial 15.360,00
Engenharia Reversa de Codigo Malicioso - Presencial 23.800,00
EXIN ISFS - Information Security Foundation 18.200,00
Secure Programming Foundation 7.476,00
Teste de Invasdo em Redes sem Fio 15.360,00
Analise Forense de Redes 6.300,00
PenTest + EaD 27.000,00
Seguranca de Redes e Sistemas - EAD 5.760,00
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Tratamento de Incidentes de Seguranca - EaD 5.760,00
Hardening em Linux - EaD 15.360,00
Gestao de Riscos de TI - NBR 27005 - Presencial 18.200,00
CompTIA Security+ 501 6.300,00
EXIN Ethical Hacking e CompTIA PenTest+ 6.300,00
Analise Forense de Sistemas 6.300,00
Anélise Forense de Malware 6.300,00
TOTAL R$ 239.198,00
Assunto 4: Implementagéo de Solugdes de Seguranga

Pontos Levantados e
Decisdes Tomada:

Fabiano Galeno, Coordenador de Infraestrutura de TIC, iniciou com um breve resumo das
responsabilidades do setor, como a sustentagdo dos sistemas, dos equipamentos, dos servidores, tudo o que
mantém o Tribunal de Justica on-line. Complementou exemplificando que os sistemas SEI, Intranet,
ThemisWeb, Projudi estdo todos instalados nos servidores que ficam dentro da sala-cofre, este mantido por
empresa contratada, envolvendo a manutencdo do ambiente de datacenter, envolvendo seu gerador e seus no-
breaks. Ressaltou que a contratag@o € necessaria por ser o ambiente mais critico, onde qualquer problema ou
eventualidade, em nivel fisico, para os sistemas do tribunal.

Destacou que nossos principais perigos estdo on-line, a exemplo do que aconteceu com o STJ,
aproveitando para dar detalhar a forma como ocorreu o ataque e as principais vulnerabilidades, assim como a
forma de reverter a perda dos dados.

Contextualizou como funciona o conjunto de solugdes utilizadas para realizar a seguranca da
informagdo de TIC nos dias atuais, exemplificando como blocos de solugdes em camadas, sendo que, quando
se retira um bloco, a seguranga perde sustentagdo. Refor¢ou que ndo ¢ suficiente ter apenas uma solucdo de
seguranga, mas deve-se construir o bloco a fim de que o ambiente nao seja fragil e sem sustentacao.

Explicou que os blocos de solugdes sdo formados de 10 ferramentas de seguranga de TIC,
divididas em 03 fases, onde o TJPI possui apenas uma destas ferramentas, da primeira fase. Comparou com o
ambiente do CNJ, que possui 7 ferramentas das 10 disponiveis no mercado.

Apresentou a planilha com o orgamento estimado para aquisicdo das solugdes iniciais, para
atender aos Protocolos instituidos pelo CNIJ, assim como fortalecer a seguranga de TIC do Judiciario
Piauiense:

( ~ Valor
Area e Norma Solucio de TIC (RS)
Seguranca de dados e backup (Art. 3° II) Solugdo de Backup 1.100.000,00
Avaliagdo continua e em tempo real da rede (Art. 10° Ferramenta de Analise 201.435.95
§3°IlelV) de Vulnerabilidades T
Licenciamento . . Windows 1.000.000,00
Server, com Active Directory
Controle de acesso (Art. 3° II)
Ferramenta para Gerenciamento
. 1.000.000,00
de Acessos Privilegiados ’
Monitoramento continuo de seguranga, processos de Ferramenta para Gerenciamento 1.000.000.00
detecgdo de anomalias e eventos (Art. 3° I e 4° VI) de Eventos de Seguranga (SIEM) T
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. - 1.000.000,00
Firewall de aplicacdes -
(Web Application Firewall - WAF)
N L e o Solugdo de Antivirus em rede
Contengao e erradicagao(Art. 10° § 3° Il e IV) (Endpoint) 600.000,00
TOTAL 5.901.435,95

Ressaltou que ndo ¢ suficiente realizar as aquisi¢des sem que haja a educagdo dos usuarios,
evitando assim que cliquem em links maliciosos e acessem sites proibidos e, por este motivo, deve-se investir
na Politica de Seguranca da Informagao, para estabelecer as normas e regras necessarias.

Finalizou informando a dificuldade em realizar manuteng¢ao nas maquinas do interior por falta
de técnico, sendo necessario trazer até o setor de suporte da sede do TJPI, tendo como consequéncia o custo do
servidor que fica parado por falta de computador.

Assunto 5: Balcao Virtual (Resolugdo CNJ 372/2021)

Pontos Levantados e

Decisdes Tomada: Eucassio Junior, apresentou a demanda de implantagdo do Balcao Virtual, instituido pelo CNJ

através da Resolugdo CNJ 372/2021, com o prazo de 30 dias para que o projeto esteja totalmente implantado no
TJPI. Informou que o prazo finaliza no dia 18 de margo de 2021.

Detalhou o escopo basico do projeto, informando que o CNJ tem a intengdo de emular o
funcionamento do balcdo tradicional, existente nas unidades do judiciario, onde qualquer pessoa podera falar
diretamente com o atendente.

Apresentou o funcionamento do Balcao Virtual dando como exemplo a solugdo disponivel no
TIMS.

Igor Lima acrescentou que o or¢amento estimado em aquisicdo de licencas da ferramenta é
de R$ 103.000,00, além do custo estimado de R$ 200.000,00 para aquisi¢do de webcams. Por conta do prazo
exiguo, sugeriu que fossem utilizadas as cdmeras em estoque, adquiridas para uso em salas de audiéncia, porém
com a posterior reposicao.

Dr. Rodrigo Tolentino sugeriu que a destinagdo de 01 camera por secretaria é suficiente,
questionando se o custo anteriormente apresentado seria para esta quantidade, o que foi confirmado por Igor
Lima.

Assunto 6: Orgamento de TIC - 2021

Pontos Levantados e

Decisées Tomada: Igor Lima, Coordenador de Governanga de TIC, apresentou a proposta do Plano

Orgamentario de TIC para o exercicio 2021.

Para a area de infraestrutura, apresentou o plano contemplando os custos apresentados
anteriormente para a implantacdo dos protocolos de Seguranca da Informagdo, investimentos no ambiente de
Datacenter ¢ Redes, conforme tabela abaixo:

Area Custo Estimado
Seguranca da Informagao R$ 5.901.435,95
Datacenter R$ 2.373.959,90
Redes R$ 1.604.000,00

TOTAL RS 9.879.395,85

Em seguida, apresentou a necessidade de investimentos na area de suporte, atendimento e
microinformatica, informando sobre a demanda reprimida de equipamentos, exemplificando com a quantidade
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computadores, notebooks e monitores que deveriam ser adquiridos em 2020 e a quantidade que efetivamente
foi comprada, deixando assim um déficit para a atualizagdo do parque tecnologico para o ano corrente.

Apresentou a tabela de orgcamento para a area em questao:

Valor/Estimativa Valor/Estimativa Valor/Estimativa Valor/Estimativa
Custeio - 1° Grau Custeio - 2° Grau Investimento - 1° Grau Investimento -2° Grau
RS 682.366,66 R$ 234.300,00 R$ 5.079.648,11 R$ 2.124.244,91
RS 8.120.559,68

Em seguida apresentou a seguinte tabela consolidada:

Area Orc¢amento
INFRAESTRUTURA DE TIC R$ 9.879.395,85
SUPORTE, ATENDIMENTO E MICROINFORMATICA R$ 8.120.559,68
TOTAL RS$ 17.999.955,53
Total 1° Grau R$ 7.736.014,77
Total 2° Grau R$ 10.263.940,76

Finalizou a apresentagdo informando que o plano apresentado coincide com os valores
apresentado a Comissdo de Elaboragdo do Orgamento do TJPI no ano passado porém, com as demandas novas
que surgiram em 2021, estes valores sofrerdo impacto. Sugeriu a op¢do de realizar uma prioriza¢do ou realizar
a suplementag@o de orcamento, para que sejam atendidas as demandas aqui apresentadas.

Agnaldo Almendra, em suas consideragdes finais, informou que, na iniciativa privada, o
investimento na area de TI chega a 15%, porém reconhecendo as diferencas com o setor publico. Dado o
exemplo, pediu a atencdo dos membros deste Comité para a questdo or¢amentaria de TIC ampliando-o, neste
momento, pois faz-se necessario muito investimento, levando em consideracao os que o CNJ nos obriga a fazer,
que ja& eram necessarios anteriormente mas ndo foram realizados. Reforgou a questdo da deficiéncia na
microinformatica, pois o servidor precisa de equipamentos em boas condigdes para realizar o seu trabalho,
complicando. Enfatizou que, com o provavel recuo da pandemia no segundo semestre, o trabalho presencial
deve voltar com forca total, além de que esta estrutura virtual devera permanecer, pois trata-se de uma
tendéncia mundial. Portanto, questionou ao comité como fica a priorizacdo destes primeiros projetos,
principalmente a implantagdo do Balcdo Virtual, que depende da ampliacdo da contratacdo de licencas para
videoconferéncias, assim como as outras demandas do CNJ que tem prazo para conclusdo.

Roosevelt Figueiredo, Secretario de Orgamento e Finangas, sugeriu que, ao invés de realizar a
andlise do que ¢ prioritario, partindo do pressuposto que deve haver suplementagdo or¢amentaria, o ideal seria
trabalhar com o que ja se encontra na lei orgamentaria, deliberando a prioridade em conformidade com ela, com
as eventuais demandas encaminhadas a Presidéncia do tribunal para analise, considerando o seu conjunto de
acOes nas demais areas e, a partir disso, possa se considerar a possibilidade de abragar as novas demandas.
Explicou que, aquilo que est4 definido na lei orcamentaria ¢ crédito que estd disponivel para ser deliberado por
este comité de TIC e, em conjunto, direcionar para a comissdo de contratagdes publicas, para se
operacionalizar. Porém, com o que surgir como demanda nova, seria mais prudente este comité encaminhar a
Presidéncia para que faca a sua andlise conjunta com as demais agdes do Poder Judiciario.

Desembargador Olimpio Galvdo colocou em pauta a deliberagdo do envio da demanda de
investimentos do Balcao Virtual a presidéncia para deliberagio, pois considera-se que o tribunal tem menos que
um més de prazo para a implantagdo. Os membros do comité deliberaram pela aprovagdo da pauta apresentada.

ITENS DE AGAO
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TAREFAS A SEREM CUMPRIDAS

RESPONSAVEL

Envio da demanda de investimentos do Balcdo Virtual a
presidéncia para deliberacéo.

Secretaria de Tecnologia da Informagdo e Comunicacao

PROXIMA REUNIAO
DATA: 05/04/2021 INIiCIO: | A definir FIM: A definir LOCAL: On Line
Sugestado de Pauta: | Apresentacédo do Plano Diretor de TIC
PRESENTES (PARTICIPANTES DO COMITE)
NOME COMPLETO FUNGAO

Desembargador OLIMPIO JOSE PASSOS GALVAO

Membro - Presidente do Comité

Dr. RODRIGO TOLENTINO

Membro - Juiz Auxiliar da Presidéncia

Dr. ANTONIO FRANCISCO GOMES DE OLIVEIRA

Membro - Juiz Auxiliar da Corregedoria

AGNALDO ABREU ALMENDRA

Membro - Secretario de

Comunicag¢ao

Tecnologia da Informagdo e

LANNY CLEO MACEDO QUADROS

Membro - Secretaria de Gestao Estratégica

ROOSEVELT DOS SANTOS FIGUEIREDO

Membro - Secretario de Orgamento e Finangas

CHANDRA MARREIROS MOREIRA VASQUES

Membro - Superintendente do FERMOJUPI

OUTROS PARTICIPANTES

NOME COMPLETO

FUNGAO

Nubia Fontenele de Carvalho Cordeiro

Secretaria da Presidéncia

Eucassio Gongalves Lima Junior

Assessor Administrativo da STIC

José Rozendo de Sousa Teixeira Neto

Assessor Administrativo da STIC

Fabiano Galeno da Costa Pereira

Coordenador de Infraestrutura de TIC

Francisco Igor de Lima e Silva

Coordenador de Governanga de TIC

Patricia Fontinele Muniz

Chefe de Sec@o de Planejamento Estratégico e Gestdo de
Projetos
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MEMBROS AUSENTES

NOME COMPLETO FUNGAO

Dr. PAULO STLVIO MOURAO VERAS

Membro - Secretario Geral
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