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Assinador Digital

Para utilizar alguns dos serviços do selo digital, é necessário assinar digitalmente a
requisição, isto é, atestar computacionalmente os dados garantindo integridade e
autenticidade à comunicação com o Poder Judiciário.

A seguir um exemplo de como isso pode ser realizado - os exemplos a seguir foram
idealizados na linguagem Java 1.8, apenas com a própria API da linguagem:

1. De posse da chave privada do certificado digital (pode ser que possua a versão
Hexadecimal da mesma) é necessário transformá-la em um objeto usuável,
faz-se:

O método hexStringtoByteArray é descrito a seguir:

2. Para a comunicação correta, o usuário deve assinar digitalmente o corpo da
mensagem (campo Body), no exemplo a seguir, usou-se o método GetTiposSelo.
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3. Lembrar de retirar todos os espaços em branco, quebras de linha e tabulações
da mensagem anterior, além de remover os namespaces da tag Body,
resultando em:

Observe que tudo ficou na mesma linha (espaços internos às tags foram
preservados).

4. Dado o corpo da mensagem, é necessário realizar o Hash da mesma, isto é,
codificá-la para que a mesma diminua de tamanho (isso por que podem existir
requisições enormes no processo de Selo Digital). Para se fazer o hash de uma
mensagem irá se usar o Algoritmo “SHA-256” como segue:

O método “byteArrayToHexString é descrito a seguir:
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5. Para assinar digitalmente um texto, pode-se realizar o seguinte procedimento,
usando o algoritmo de assinatura “SHA1withRSA”:

O retorno desse método é assinatura digital do elemento “data” passado como
parâmetro.

6. A requisição que deve ser realizada para os serviços do selo digital final deve ser:



Poder Judiciário do Estado do Piauí

- 4 -

Secretaria de Tecnologia da Informação e Comunicação - STIC


